Siber Zorbalik

Genglerin internet'i kullanirken karsilastiklar bir sorun
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Cocuklarin ve genclerin
Internet diinyasi

= Genglerin yagsaminda internet'in
rolu

= internet'in olumlu ve olumsuz
yonleri

Siber Zorbalik: Genglerin internet'i kullanirken karsilastiklan bir
sorun




Gengler internet'i her giin kullanir

Internet, yagsamlarinin gcok dnemli bir parcasidir.
= Avrupa
e 12-17 yas arasi gocuklarin %80'i her giin 2-3 saat internet kullanr.
e %20'si her giin 4-5 saat internet kullanir.
e %T76's1 internet'i kendi odasinda kullanir.
= Amerika Birlesik Devletleri
e 12-17 yas arasi ¢ocuklarin %95'i su anda ¢evrimici durumdadir.

e Bu gevrimici gencglerin %80'i sosyal medya sitelerini kullanir.

Save the Children Finland, 2010
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Genclerin yasamindaki uc¢ rol

Haberler

Zaman cgizelgeleri
Bilgi arama
Egitim

Sosyal topluluklar Kaynaklar
Aninda ileti sistemleri

Fotograf galerileri

Tartisma forumlari

Web glinlukleri
Sosyal Ortam

Eglence

e Oyunlar
e Videolar

o Muzik
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Yaslara gore Internet kullanimi

= 7-10 yas arasi
e Cocuklar okumayi ve yazmayi 6grendiklerinde, giindelik internet kullanimi artar
e Oyun oynama ve igerik goriintileme
« internet lizerinden ilk arkadaslik kurma girisimleri
= 10-13 yas arasi
o internet kullanimi daha sosyal hale gelir
o Bilgi arama
e 9-12 yas arasi ¢ocuklarin neredeyse yarisi sosyal medyada bir profile sahiptir
= 13-15 yas arasi
« internet, yasamin 6nemli bir pargasini olusturur
o internet lizerinden kurulan arkadasliklar yaygindir
e Gengler, sinirlarini zorlayabilir ve risklerle karsi karsiya kalabilir

Save the Children Finland; EU kids Online I
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Sosyal bir ortam

= internet lGizerindeki sosyal topluluklar, akranlar arasinda énemli iligkilerin
kuruldugu ortamlardir.

e %77 (12-17 yas arasi), internet'te gegirdikleri zamanin gogunu, aninda ileti
sistemleri yoluyla arkadasglariyla gercek zamanli sohbet etmek igin kullanir.

e Genglerin %67'si, sosyal topluluk hizmetlerini etkin bigcimde kullanir.

= Topluluklar, mevcut arkadasliklar gliclendirir ve yeni insanlarla tanigsma
firsati sunar.

= Bazi durumlarda, goriiniiste yalniz olan bir gencin internet'te gok genis bir
arkadas grubu bulunabilir.

Save the Children Finland 2010
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Gencgler icin ¢cok kullanigh

Cocuklar, internet'te kendilerini ifade edebilirler.

Cocuklar, internet'te bir seyleri etkileyebilirler.

Cocuklar, adlarini vermeden duygulari hakkinda konusabilirler.

= Oyun oynamak ve sohbet etmek icin her zaman bir arkadas
bulunabilir.

= Cocuklar, internet'te kullanish bilgiler bulabilirler.

= internet, insanlari birbirine baglar.
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Internet ayni zamanda riskler icerir

internet'te iletisim kurulan yabancilar ve bu kisilerle bulusma

9-16 yas arasi ¢cocuklarin %49'u, tanimadiklari kisilerle internet tizerinden arkadaslik
etmektedir ve bu ¢ocuklarin %13'U bu kisilerle yuz yluze gorusmustur.

Pornografik igerik

%28, internet Uzerinde ve %36, diger ortamlarda pornografik icerikle karsi karsiya
gelmistir.

Cinsel icerikli mesajlar

Nefret siteleri ve diger zararh siteler
%23, diger kullanicilar tarafindan Uretilen zararli igerikle karsi karsiya gelmigtir.

e Siber Zorbalik
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Gizliligin sinirlar belirsizdir

Yasin ilerlemesiyle birlikte internet lizerinde fotograf ve video paylasimi da giderek

artar.
e 10-12 yas arasi: %70'i internet'e fotograf yuklemistir
e 13-15yas arasi: %90
e 16-17 yas arasi: %95

e Dikkat cekme ihtiyaci yaygin bir durumdur.

e Bir fotografi c¢evrimici olarak yayinladiginizda, fotografi istediginiz zaman

kaldiramayabilirsiniz.

e Gizli gibi gorunen iletisim aslinda herkese acgiktir.

Save the Children Finland 2010
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Yayinlamak ya da yayinlamamak?

= ABD'de ¢evrimigi olan genclerin %45'i, yayinlanan bir fotografin gelecekte kendilerine
kotu bir bicimde yansiyabilecegini dusliinmemektedir.

= Deneyim ve yas, biraz sagduyu getirebilir:

e Sosyal ag sitelerini kullanan genclerin potansiyel sonuclari degerlendirerek icerigi yayinlamaktan
vazgecme olaslilidl, sosyal ag sitelerini kullanmayanlara oranla iki kat daha fazladir.

e Cevrimici olan ve muhtemelen Universite ya da is basvurularinda bulunma asamasinda olan 17
yasindaki genclerin %67'si, itibarlarina zarar verebilecek igerigi yayinlamaktan vazgegmis
olduklarini belirtmektedir.

Pew Research Center, 2011
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Ebeveynler halen en onemli tavsiye kaynagidir

= jlgi gosterin: Gocugunuza internet hakkinda sorular sorun ve internet
hakkinda konusun.

= Cocugunuzun hoslandigi internet ortamlarini ziyaret edin. Cocugunuzdan
size yol gostermesini isteyin.

= Cocugunuzun en sik ziyaret ettigi ortamlarin kurallarini birlikte gozden
gegirin.

= Bilgisayarinizi ve oyun ekipmaninizi ailenin paylastigi bir odaya ya da
odalara yerlestirmek iyi bir fikirdir.

12-18 yas arasi ¢ocuklarin yalnizca yarisi, gcevrimici ortamda gizliliklerinin
korunmasi konusunda velileriyle konugsmus ve profillerini ebeveynlerine
gostermistir.

MLL 2007

Siber Zorbalik: Genglerin internet'i kullanirken karsilastiklan bir

sorun




Ebeveynlere sorular

= Cocugunuzun internet diinyasini ne kadar iyi bildiginizi
dusunuyorsunuz?

= Cocugunuzun internet lizerindeki fotograflarini veya videolarini ne
kadar iyi bildiginizi dusunuyorsunuz?

' Cok az

Oldukca iyi (ancak emin olamiyorum)

Cok iyi
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Siber Zorbalik

= Siber zorbalik nedir?

= Bir cocugun zorbaliga maruz
kaldigini gosteren belirtiler

= Siber zorbaligin onlenmesine
yonelik ipuclari

= Siber zorbaligin durdurulmasina
yonelik ipuclari
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Medyada siber zorbalik
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Siber zorbalik nedir?

= Bir kisiye karsl, internet ya da cep telefonu kullanilarak tekrar tekrar
gerceklestirilen saldirgan davranistir.

= Baski kurma ve orantisiz giu¢ uygulamayla ilgilidir — taraflardan biri, digerine
gore ¢cok daha zayif konumdadir.

= internet lizerindeki gii¢ dengesi, 6rnegin, teknik beceriler ya da arkadas
sayisi dogrultusunda belirlenebilir.

Siber Zorbalik: Genglerin internet'i kullanirken karsilastiklar bir

sorun




Siber zorbalik nasil gerceklesir?

Kirici ve alayci mesajlar

Fotograflarin veya videolarin yayilmasi

Fotograflar tizerinde oynama yapilmasi

Imali sozler ve dedikodu
Entrikalar

Tecrit
Tehditler

"IRC galerisinde bana sisman ve ¢irkin diyorlar ve

fotograflari elegtiriyorlar.”

"Sinifimdaki diger herkes o Facebook
grubundaydi ama beni kabul etmediler."

Cep Telefonlari

¢ Kisa mesajlar

e Saka amacli aramalar

¢ Fotograf cekme

¢ VVideo kaydetme

internet

¢ Aninda ileti programlari

e Sosyal topluluk hizmetleri
e E-posta

e Sohbet odalari

e Oyun topluluklari
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Siber zorbalik — ne kadar?

= Genglerin (12-17 yas arasi) %19'u, gectigimiz yil bir bicimde zorbaliga maruz
kalmistir — yuz yuze, ¢evrimici, mesaj yoluyla ya da telefonla.

= %8'i, bir tur cevrimicgi zorbaliga maruz kaldigini belirtmistir — e-posta, sosyal ag
sitesi ya da aninda ileti yoluyla.

= %9'u, kisa mesajlar araciligiyla zorbaliga maruz kalmistir.

Pew Internet & American Life Project
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Siber zorbaligin sonugclari

En buyuk etkisi, cogu cevrimici olduklari siirenin buyuk kismini kendileriyle
ilgili icerik Ureterek geciren gencgler uzerindedir.

= Cevrimigi ortamda taciz edilen gencler, farkh psikolojik sorunlari bulundugunu
belirtmektedir. Cevrimdisi ortamda kurban olarak hedef alinma olasiliklar ¢cok
daha yuksektir.

= Zorbaliga ugrayan c¢ocuklarin maruz kaldigi duygusal etkilerle basa ¢ikmaya
calisan aileler igin giderek artan bir endise s6z konusudur.

= Bu davranigin zararh etkilerini durdurmak i¢in onlem almaya c¢alisan kanun
yapicilar i¢in bir sorun olusturmaktadir.

"Bazi cocuklarn uzen bir gonderi ya da e-posta, digerleri tarafindan
umursanmadigi igin, gevrimigi tacizin kamu saghg! agisindan ne kadar ciddi
bir sorun oldugunu soylemek zordur."

Family Online Safety Institute / Centers for Disease Control and Prevention
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Siber zorbaligin karakteristik ozellikleri

Anonim olmasi ve sozlui olmayan mimik ve jestleri kapsamamasi

Belirli bir zamanla veya yerle sinirli olmamasi

Denetimin mevcut olmamasi

Zorbaliga herkesin maruz kalabilmesi

internet'in herkese acik yapisi ve uzun siireli hafizasi
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Siber zorbaligin karakteristik ozellikleri

=  Anonim olmasi ve sozlii oimayan mimik ve jestleri kapsamamasi

Sosyal kisitlamalari ortadan kaldirir

Normalde zorbalik yapmayan insanlar zorbaliga baglayabilir

Zorbalik mesajlarinin giderek daha acimasiz hale gelmesine neden olabilir
Yakalanma riski dusuktur

Sosyal acidan sessizce soyutlanma kolaydir

"Arkadaslarim aniden beni gérmezden gelmeye ve
beni onlarla birlikte herhangi bir yere gitmek igin
davet etmemeye bagladilar... Daha sonra biri bana
internet'te benimle ilgili dedikodular oldugunu
soyledi.”
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Siber zorbaligin karakteristik ozellikleri

= Anonim olmasi ve so6zli olmayan mimik ve jestleri kapsamamasi

= Belirli bir zamanla veya yerle sinirli olmamasi

Zorbalik, okul ya da gocugun okula gidip gelirken kullandigi yol gibi belirli bir ortamla sinirli
degildir

Gun icindeki belirli bir zamanla sinirli degildir

Kurbana neredeyse her zaman ulasilabilir

"Annemin fark etmemesi igin evde telefonumu
sessize aliyorum.”
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Siber zorbaligin karakteristik ozellikleri

= Anonim olmasi ve sozlu olmayan mimik ve jestleri kapsamamasi
= Belirli bir zamanla veya yerle sinirli oilmamasi

= Denetimin mevcut olmamasi
- Zorbalik, yetigkinlerin ulagamadigi yerlerde gerceklesir

- Zorbalik genellikle imali sozler biciminde gerceklesir, yabancilar bunu
zorbalik olarak algilamayabilir

« Cevrimici sosyal topluluk hizmetlerinde denetim, genc¢lerin kendi bildirimleri
esas alinarak gerceklestirilir

* Denetim, aninda ileti programlarini ya da e-postayi kapsamaz

* Gengler, internet'i kendi 6zel odalarinda kullanir
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Siber zorbaligin karakteristik ozellikleri

= Anonim olmasi ve sozli olmayan mimik ve jestleri kapsamamasi
= Belirli bir zamanla veya yerle sinirli olmamasi

= Denetimin mevcut olmamasi

= Zorbaliga herkesin maruz kalabilmesi

« Bir yabanci, internet iizerinde siber zorbaliga baslayabilir

e Kurban her zaman zorbanin kim oldugunu bilmeyebilir

e Farkli jenerasyonlar arasindaki siber zorbalik yaygin hale gelmistir

Siber zorbalar genellikle kurbanla ayni okula giden biridir
e Siber zorba, vakalarin %35'inde kurbanin okul arkadasidir

e %30'unda internet'ten tanistig: biridir

¢ %12'sinde okul digindaki bir ortamdan tanidigi biridir

e %12'sinde tanimadigi biridir
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Siber zorbaligin karakteristik ozellikleri

= Anonim olmasi ve sozlu olmayan mimik ve jestleri kapsamamasi
= Belirli bir zamanla veya yerle sinirli olmamasi

= Denetimin mevcut olmamasi

= Zorbaliga herkesin maruz kalabilmesi

= internet'in herkese agik yapisi ve uzun siireli hafizasi

e KugUk bir grup igerisindeki siber zorbalik, kisa surede toplumsal bir olguya donugebilir
e Sinirsiz sayida insan siber zorbaliga sahit olabilir
e Hedef kitlenin kalabalik olmasi zorbalari ¢ok ileri gitmeye tesvik edebilir

e Siber zorbalikla bagdlantili mesaijlar ve icerik, yillarca internet'te kalabilir

"Sanirim o berbat videoyu Internetten
hi¢bir zaman kaldiramayacagim! Cok kotii
hissediyorum.”
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Onleme farkindalikla baslar

= Asagidaki konularda gocugunuzla konusun...
e ...bir olgu olarak siber zorbalik.

e ...siber zorbaligin sonuglari ve neden oldugu duygular.
= Cocugunuza sunlari hatirlatin...

o ..Internet Gzerinde gizliligin korunmasi.

 ...normal hayatta séylemeyecekleri ya da yapmayacaklari seylerin internet (izerinde de séylenmemesi
veya yapillmamasi.

= internet disindaki aktiviteleri destekleyin
e Cocugunuzu arkadaslariyla internet disinda gériismeye tesvik edin.

e (Cocugunuzu hobilerle ugrasmaya tesvik edin.
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Bir cocugun siber zorbaliga maruz kaldigini

bagslamasi yapmistir.

gosteren belirtiler

Internet ya da cep telefonu kullanmaktan kacinmasi veya telefonunu
saklamasi

internet'i kullandiktan ya da bir mesaj aldiktan sonra asabi davranmasi
Internet kullanimina iliskin konugsmaktan kacinmasi
Aniden degisen arkadasliklari olmasi

Evden ayrilmaktan korkmasi

Okula gitmekten kaginmasi ya da okul performansinin aniden dusmesi

Istahsiz olmasi ya da uyuyamamasi Unutmayin: Cocugunuz bir siber
Mide ya da bas agrisi gekmesi zorba olabilir

Her 100 cocuktan licii internet

Aniden oz saygi sorunlari yagamaya lizerinden baskalarina zorbalik
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Nasil mudahale edebilirim?

= Ciddiye alin

e (Cocugunuz zorbaliga maruz kaldigini dugtuinuyorsa, bunu ciddiye alin.
= Arastirin

e (Cocugunuzdan size zorbalik mesajlarini/igerigini gostermesini isteyin.
= Cocugunuza yol gosterin

e Zorbalik mesajlarina yanit verilmemelidir.

e Zorbalari engelleyebilirsiniz.
= Kaydedin

e Ekran goruntuleri alarak zorbalik mesajlarini, tarih ve saatleri, zorbanin takma adini ve
e-posta adresini kaydedin.

= Siber zorbaligi bildirin
e Cevrimigi hizmetin yoneticilerine
e Zorbanin okuldan birini oldugundan stuphe ediyorsaniz, okula

e Yasalarin ihlal edildigini dusunuyorsaniz, polise
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Ipuclari

= Destekleyin — sinirlenmeyin, suglamayin veya gz ardi etmeyin

e "Internet etigi" kurallarini birlikte okuyarak ¢ocugunuzu kétii durumlara diismekten koruyabilirsiniz
= Sunlardan bahsedin...

e Internet kullanimi ve bununla baglantili haklar ve sorumluluklar

e Cevrimici ortamda gizliligi korumanin 6nemi
= Bir ornek teskil ettiginizi unutmayin

e Kendinize ve ailenize iligkin olarak, herkese acik bigcimde paylastiginiz bilgiler ve fotograflar ile
internet'te yazdiklariniz konusunda dikkatli olun.

= Kararlastirin
e Ailenizin kurallari

e Diger hobilere harcanan siireye gére internet'te harcanabilecek siire
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Ebeveynler icin soru

Siber zorbaligin ne kadar ciddi bir sorun oldugunu
dusunuyorsunuz?

Cok ciddi
Oldukca ciddi

Ciddi bir sorun oldugunu dislinmiiyorum
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Yardim ve destek

o Safer Internet Day (insafe)
www.saferinternet.org/web/guest/safer-internet-day
e National Bullying Prevention Center (Pacer.org)

Dunyanin her yanindaki ebeveynleri, egitimcileri,

gencleri ve ¢cocuklari bir araya getirmek, etkilesim
kurmalarini saglamak ve egitmek i¢in tasarlanmis,
ucretsiz ¢evrimici kaynaklar

www.pacer.org/bullying/
PACERTeensAgainstBullying.org
PACERKidsAgainstBullying.org
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Tartismamizla ilgili sorular

= Tartigsmanin ilgi ¢ekici oldugunu dugsunuayorum.
= Genglerin internet'te neler yaptigini daha iyi anliyorum.

= Artik internet kullanimi konusunda ¢ocuguma yol gostermek
icin kullanigh ipuglarina sahibim.

= Siber zorbaligin ne anlama geldigini daha iyi anliyorum.

= Cocugumun bana siber zorbaliktan bahsetmesi durumunda ne
yapmam gerektigini biliyorum.

= Cocugumun internet egitimi icin nereden yardim alabilecegimi
biliyorum.

= Tartigsma bazi duygular uyandirdi. (Ne tur duygular?)
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Sorular ve gorusler
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